POLITICA DE SEGURANGCA DA INFORMACAO
ARCESP SEGURADORA S.A.

Com a finalidade de resguardar seus bens informacionais de forma segura e integra, a
ARCESP Seguradora S.A. implementa esta politica. O documento atua como um pilar
de sua governanca corporativa, direcionando a Companhia a operar em total
conformidade com as diretrizes e padrdes do mercado.

1. Objetivo e Abrangéncia
1.1. Objetivo

Esta politica visa ser um conjunto de diretrizes que oriente e conscientize todos 0s
envolvidos sobre o uso responsavel e seguro da informag&o. Nosso objetivo é garantir
a observancia e aplicagéo dos principios inerentes a seguranca da informacgéo.

1.2. Abrangéncia

Esta Politica se aplica a todos os colaboradores, prestadores de servico, terceirizados
e qualquer pessoa com poderes de representacdo da Seguradora. E obrigacdo de cada
um se manter atualizado sobre o conteludo desta Politica e as normas relacionadas,
buscando orientagdo junto as areas responsaveis sempre que houver davidas sobre as
diretrizes apresentadas.

2. Governanga e Responsabilidades

A Seguradora estabelece uma estrutura de governancga clara para a seguranca da
informacéo, definindo responsabilidades em todos os niveis hierarquicos para garantir
a eficacia desta politica. Nela, a Diretoria Executiva é responsavel por aprovar a politica
€ garantir 0s recursos necessarios; a area de Tl e seus gestores, com 0 apoio do diretor
de Controles Internos, supervisionam sua implementagc&do e monitoram os controles.

3. Principios e Diretrizes
3.1. Para a eficacia desta politica, a Seguradora adota os seguintes principios:

e Confidencialidade, Integridade e Disponibilidade: Assegurar que os dados da
Companhia sejam acessados apenas por pessoas autorizadas
(confidencialidade), que sua exatiddo e completude sejam preservadas
(integridade) e que os sistemas e informagcdes estejam acessiveis quando
necessario (disponibilidade).

o Conformidade Legal e Regulatoria: Cumprir integralmente todos os requisitos de
seguranca da informacéo exigidos pela Lei Geral de Protecdo de Dados (LGPD)
— Lei n°® 13.709/2018 —, pela Circular SUSEP n° 619/2020 e por outras leis e
regulamentacdes aplicaveis, garantindo a existéncia de um sistema de controles
internos eficaz.

e Gerenciamento de Riscos: Elaborar, implantar e seguir procedimentos de
seguranca da informacgdo para mitigar riscos, garantindo que ameacas sejam
identificadas, analisadas e tratadas de forma proativa.

Av. Rio Branco, 131, 52 andar, Centro,

Rio de Janeiro - RJ, CEP 20040-006
Tel.: 21-2505-3400 www.arcesp.com.br



http://www.arcesp.com.br/

o Educacao e Conscientizacdo: Promover uma cultura de seguranca por meio da
educacdo e conscientizagdo continua de todos os colaboradores e parceiros
sobre as praticas de protecdo da informacéo.

e Tratamento de Incidentes: Tratar todos os incidentes de seguranca de forma
completa e imediata, garantindo que sejam adequadamente registrados,
investigados e corrigidos. As comunicagfes as autoridades competentes seréo
realizadas sempre que exigido.

4. Controles e Procedimentos de Seguranca da Informacéo

4.1. A Seguradora adota um conjunto de controles e procedimentos para garantir a
protecdo e o sigilo de seus ativos de informagéo.

4.2. Protegao de Dados e Privacidade

A Companhia assegura que o tratamento de dados pessoais, desde a sua coleta até o
descarte, é realizado em conformidade com a Lei Geral de Protecdo de Dados (LGPD).
Os direitos dos titulares dos dados, como o de acesso, correcdo e eliminacdo, séo
respeitados e podem ser exercidos por meio dos canais oficiais da empresa.

4.3. Gestao de Acessos

A gestdo de acessos € um pilar da seguranga e da privacidade. A identidades e os
acessos aos sistemas e informagdes sao controlados de forma rigorosa, baseados no
principio de que cada usuario deve ter acesso apenas ao que é estritamente necessario
para realizar suas fungoes.

4.4. Seguranca de Infraestrutura e Aplicacfes

Os sistemas, redes e softwares da empresa sao submetidos a um processo continuo de
gestdo de vulnerabilidades, que busca identificar e corrigir falhas de seguranca
proativamente. Medidas como a seguranca de redes, seguranca de software e a
seguranca fisica dos ambientes tecnoldgicos sdo implementadas para proteger os
ativos.

4.5. Resposta a Incidentes e Continuidade de Negocios

A Companhia possui um plano de resposta a incidentes de seguranca da informacéo,
com o objetivo de identificar, conter, mitigar e erradicar ameacas de forma agil e eficaz.
Este plano se integra ao Plano de Continuidade de Negdcios, garantindo que as
operacdes criticas sejam restabelecidas rapidamente em caso de um evento adverso.

4.6. Gestdo de Terceiros
A seguranca da informacéo se estende a toda a cadeia de valor. A Seguradora exige
gue seus terceiros, prestadores de servico e fornecedores sigam padrdes de seguranca

compativeis, garantindo que o tratamento de informacdes compartilhadas seja seguro e
em total conformidade com esta politica.
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4.7. Programa de Conscientizagéo

Um programa de conscientizacdo em seguranca da informacdo é promovido
continuamente para que todos os colaboradores e parceiros entendam seu papel na
protecdo dos dados da empresa. O objetivo € fortalecer a cultura de seguranca na
instituicdo, garantindo que as préaticas adequadas sejam adotadas no dia a dia.

5. Vigéncia e Reviséo

Esta politica tem vigéncia a partir do momento de sua publicacéo e aprovacao pela
Diretoria Executiva sera revisitada periodicamente para analise e possivel alteracéo,
caso seja necessario.

Responsavel
Versao Data de pela Instancia da Natureza da
Aprovacéo Elaboracéo Aprovacao Alteracdo
1.0 15/12/2025 Controles Diretoria Emisséo Inicial
Internos Executiva
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